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Практическое занятие №2 

ИЗУЧЕНИЕ ПАССИВНЫХ УСТРОЙСТВ ЗАЩИТЫ РЕЧЕВОЙ 

ИНФОРМАЦИИ 

Цель работы: Изучить методы защиты речевой информации от утечки 

за счет взаимных влияний в линиях связи, микрофонного эффекта, получить 

практические навыки по синтезу средств подавления нежелательных речевых 

сигналов в проводных линиях связи. 

1. КРАТКИЕ ТЕОРЕТИЧЕСКИЕ СВЕДЕНИЯ 

Причинами утечки речевых сигналов в проводных линиях связи являют-

ся: 

1. Взаимное влияние линий связи; 

2. Микрофонный эффект. 

Взаимные влияния в линиях связи 

С целью рассмотрения результатов влияния друг на друга параллельно 

проложенных линий связи приняты следующие основные определения (рис. 1): 

 

Рис. 1. Сигналы в цепях от взаимных влияний 

влияющая цепь — цепь, создающая первичное влияющее электромагнит-

ное поле (цепь I); 

цепь, подверженная влиянию, — цепь, на которую воздействует влияю-

щее электромагнитное поле (цепь II); 

непосредственное влияние — сигналы, индуцированные непосредственно 

электромагнитным полем влияющей цепи, в цепи, подверженной влиянию. 

В зависимости от структуры влияющего электромагнитного поля и кон-

струкции цепи, подверженной влиянию, различают систематические и случай-

ные влияния. К систематическим влияниям относятся взаимные наводки, воз-

никающие по всей длине линии. К случайным относятся влияния, возникающие 

вследствие ряда случайных причин и не поддающиеся точной оценке. Суще-

ствуют реальные условия наводок с одного неэкранированного провода на дру-

гой, параллельный ему провод той же длины, когда оба они расположены над 
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"землей". В таблице приведены примерные данные взаимного влияния различ-

ных типов линий и меры их защиты. 

Взаимное влияние различных типов линий и меры их защиты 

Тип линии Преобладающее влияние Меры защиты 

Воздушные линии свя-

зи 

Систематическое влияние, 

возрастающее с увеличени-

ем частоты сигнала 

Скрещивание цепей, 

оптимальное располо-

жение цепей 

Коаксиальный кабель 

Систематическое влияние 

через третьи цепи (с повы-

шением частоты влияние 

убывает вследствие поверх-

ностного эффекта) 

Экранирование и 

ограничение диапазо-

на рабочих частот сни-

зу 

Симметричный кабель 

Систематическое и случай-

ное влияние, возрастающее 

с частотой 

Оптимизация шагов 

скрутки и конструкций 

кабеля, простран-

ственное разделение 

цепей, экранирование 

Оптический кабель 

Систематическое и случай-

ное влияние (от частоты 

сигнала практически не за-

висит) 

Экранирование опти-

ческих волокон, про-

странственное разде-

ление оптических во-

локон 

Степень ослабления излучения кабеля в зависимости от расстояния и ча-

стоты излучения определяется по формуле: 

  dD  4lg20  (1) 

где d – расстояние от кабеля;  - длина волны излучения. 

В дальней зоне (начиная от расстояний больших 6 от источника возму-

щения) электрическое поле принимает плоскую конфигурацию и распространя-

ется в виде плоской волны, энергия которой делится поровну между электриче-

ской и магнитной компонентами. 

Сильные магнитные поля, как правило, создаются цепями с низким вол-

новым сопротивлением, большим током и малым перепадом напряжений, а ин-
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тенсивные электрические поля – цепями с большим сопротивлением, высоким 

напряжением и малым током. Для плоской волны в свободном пространстве 

волновое сопротивление: 

Ом 8,376000  ZZ HE

D  (2) 

Для поля с преобладающей электрической компонентой волновое сопро-

тивление существенно больше  0ZZ E

D  , а для преобладающего магнитного по-

ля – существенно меньше  0ZZ H

D   значения волнового сопротивления для 

плоской волны. 

Дальняя зона – это область пространства, в которой распространение от 

источника существенно превышает длину волны  r . Границей раздела этих 

зон условно можно принять равенство расстояний от источника возмущения 

1/6 длины волны, что составляет 0,5 м для частоты 100 МГц и 50 м для частоты 

1 МГц. 

Анализ физической природы многочисленных преобразователей и излу-

чателей показывает, что: 

 Источниками опасного сигнала являются элементы, узлы и провод-

ники технических средств обеспечения производственной и трудо-

вой деятельности, а так же продукция радио- и электронного харак-

тера; 

 Каждый источник опасного сигнала при определенных условиях 

может образовывать технический канал утечки информации; 

 Каждая электронная система, содержащая в себе совокупность эле-

ментов, узлов и проводников, обладает некоторым множеством 

технических каналов утечки информации. 

Микрофонный эффект 

Электромеханический вызывной звонок телефонного аппарата — типич-

ный представитель индуктивного акустоэлектрического преобразователя, мик-

рофонный эффект которого проявляется при положенной микротелефонной 

трубке. 

ЭДС микрофонного эффекта звонка может быть определена по формуле: 

,. pE ЭМ   (3) 

где р — акустическое давление; ММ zdSFS 2

0 /   — акустическая чув-

ствительность звонка; здесь F — магнитодвижущая сила постоянного магнита; 

S - площадь якоря (пластины); 0  — магнитная проницаемость сердечника;   
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— число витков катушки; SM — площадь плоского наконечника; d — значение 

зазора; zM — механическое сопротивление. 

Средства пассивной защиты речевых сигналов 

К этим средствам относятся фильтры и другие приспособления, предна-

значенные для срыва некоторых видов прослушивания помещений с помощью 

телефонной линии, находящейся в режиме отбоя. Эти средства могут устанав-

ливаться в разрыв телефонной линии или встраиваться в цепи непосредственно 

телефонного аппарата. 

Достоинства: 

 Предотвращение перехвата речевой информации в помещениях ме-

тодом ВЧ-навязывания. 

 Предотвращение перехвата речевой информации в помещениях из-

за микрофонного эффекта телефонного аппарата. 

 Предотвращение перехвата речевой информации в помещениях с 

помощью микрофонов, передающих речевую информацию по те-

лефонной линии на ВЧ поднесущей при условии правильного раз-

мещения фильтра на телефонной линии. 

Недостатки: 

 Недостатком средств пассивной защиты является то, что они не за-

щищают от всего остального разнообразия систем перехвата. 

2. ЗАДАНИЕ 

1. Смоделировать работу схемы защитного фильтра (см. Приложение) ис-

пользуя программный пакет Electronics Workbench. 

2. Построить АЧХ и ВАХ моделируемого устройства. 

3. Оформит отчет. 

 

3. СОДЕРЖАНИЕ ОТЧЕТА 

1. Цель работы. 

2. Схема защитного фильтра. 

3. АЧХ и ВАХ защитного фильтра. 

4. Вывод. 

5. Ответы на контрольные вопросы. 
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4. КОНТРОЛЬНЫЕ ВОПРОСЫ 

1. Что называется микрофонным эффектом? 

2. Назовите источники микрофонного эффекта? 

3. Что называется высокочастотным навязыванием? 

4. Каким образом происходит утечка информации за счет взаимного вли-

яния в линиях связи? 

5. Что такое фильтрация? 

 

5. ПРИЛОЖЕНИЕ 

 

Вариант 1 

 

 

Вариант 2 

 

 

Вариант 3 
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Вариант 4 

 


